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Durée : 2 jours (14h) PECB certified

PARTICIPANTS / PRE-REQUIS
Personnes intéressées par les approches du processus de gestion des incidents de sécurité de I'information Personnes
souhaitant acquérir des
connaissances sur les principaux principes et concepts de la gestion des incidents de sécurité de I'information Personnes
souhaitant poursuivre
une carriere dans la gestion des incidents de sécurité de I'information

Cette formation ISO 27035 Foundation ne nécessite aucun prérequis particulier. Nous recommandons toutefois d'avoir les
connaissances fondamentales de la sécurité.

OBJECTIFS PEDAGOGIQUES

Comprendre les principes fondamentaux de la gestion des incidents de sécurité de I'information. Connaitre la relation entre la
norme ISO/IEC 27035 et les autres normes et cadres réglementaires. Comprendre |'approche basée sur les processus pour
gérer les incidents de sécurité de I'information.

MOYENS PEDAGOGIQUES

Tour de table au début de chaque formation pour définir les objectifs de chaque participant,

Alternance entre apports théoriques (60 %) et exercices pratiques (40 %),

Utilisation de cas concrets issus de I'expérience professionnelle de nos formateurs,

Remise d'un support de cours,

Assistance post-formation d'une durée de 1an sur le contenu de la formation via notre adresse mail dédiée formateurs@atp-
formation.com

MOYENS PERMETTANT LE SUIVI DE L'EXECUTION ET DES RESULTATS

Positionnement préalable oral ou écrit,

Evaluation des acquis tout au long de la formation par des exercices de synthése,

Attestation de stage remise a chaque apprenant, avec son niveau d'acquisition pour chaque objectif pédagogique,

Feuille de présence signée par demi-journée,

Questionnaire de satisfaction pour évaluer la qualité de I'enseignement,

Remise d'un "voucher" pour passage de I'examen de certification de 60 minutes basé sur 40 questions (QCM) : PECB ISO/IEC
27035 Foundation.

MOYENS TECHNIQUES EN PRESENTIEL
Accueil des stagiaires dans une salle dédiée a la formation, équipée d'ordinateurs, d'un vidéo projecteur d'un tableau blanc

MOYENS TECHNIQUES DES CLASSES A DISTANCE
Grace a un logiciel comme Teams, suivez une formation en temps réel et entierement a distance. Lors de la classe en ligne,
les apprenants interagissent et communiguent entre eux et avec le formateur.
Nous vous conseillons tres fortement I'utilisation de votre webcam et de disposer d'un double écran.
Pour toute question avant et pendant le parcours, une assistance technique et pédagogique est a disposition par téléphone
au 04.76.41.14.20..

ORGANISATION
Les cours ont lieu de 9h30 a 12h30 et de 13h30 a 17h30 (adaptable a la demande).

PROFIL FORMATEUR
Nous recrutons méticuleusement nos formateurs selon 3 criteres : expertise, pédagogie et agilité.

ACCESSIBILITE
Les personnes atteintes de handicap souhaitant suivre nos formations sont invitées a nous contacter directement, afin
d'étudier ensemble les possibilités d’organisation.

MISE A JOUR
27/02/2026
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Introduction a la gestion des incidents et Préparation a I'examen

préparation Séance de questions/réponses
Présentation des enjeux, tour de table des participants, Conseils méthodologiques pou réussir I'examen (structure,
identification des attentes,présentation du déroulé types de questions)

pédagogique et des modalités d'évaluation.
Module 1 - Introduction a la gestion des incidents :
Définitions : incident, événement, vulnérabilité, impact

Objectifs et portée de la norme ISO/IEC
27035-1

Lien avec les normes ISO/IEC 27001, ISO/IEC
27002,1ISO/IEC 27005

Typologie des incidents : logique, physique, humain,
intentionnel, accidentel

Module 2 — Préparation et identification des incidents :

Mise en place d'une politique de gestion des
incidents

Définition des roles et responsabilités (CERT, CSIRT)

Quitils et méthodes de détection des incidents :
journalisation, alertes, SIEM

Mécanismes de déclenchement, qualification initiale des
incidents

Réponse, amélioration continue et préparation a
la certification

Module 3 — Réponse aux incidents :

Etapes de réponse : confinement,éradication, restauration
Documentation, chronologie, priorisation des actions

Coordination entre les parties internes et externes
(fournisseurs, autorités)

Module 4 — Amélioration continue :

Capitalisation sur I'incident : analyse post-mortem, lessons
learned

Intégration dans le SMSI pour réductiondes risques futurs
Boucle de rétroaction pour affiner les processus
Session de révision :

Revue des concepts fondamentaux, quiz de validation des
acquis
Questions-réponses en groupe

Examen blanc

Etude de cas + QCM d'entrainement conforme au format
officiel PECB

Correction collective avec justification des réponses.

Cloture de la session et remise des conseils personnalisés.
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